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о порядке обеспечения конфиденциальности при обращении с

информациеЙ, содержащеЙ персональные данные

1. Общие положения

1.1. Инструкция о порядке обеспечения конфиденци€lльности при обращении
с информацией, содержащей персональные данные (далrее - Инструкция),
является обязательной для лиц, ответственных за обработку персонапьных
данных в МБ.ЩОУ г. Мурманска (далее - МБДОУ).
1.2. Под персонЕlльными данными понимается любая информация,
относящаяся к определенному или определяемому на основании такои
информации физическому лицу (субъекry персональных данных), в т. ч. его

фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное,
соци€Lпьное и имущественное положение,- образование, профессия, доходы и

др.
1.3. Обеспечение конфиденциальности персональных данных не требуется в

случае обезличивания персонЕrльных данных, а также в отношении
общедоступных персонzlльных данных.
В общедоступные источники персональных данных (в т. ч. справочники,
адресные книги) в целях информационного обеспечения с письменного
согласия субъекта персональных данных моryт включаться его фамилия,
имя, отчество, год и место рождения, адрес и другие сведения.
I.4. Конфиденци€tльность персональных данных предусматривает
обязательное получение согласия субъекта персон€lльных данных (наличие
иного законного основания) на их обработку.
Согласие не требуется на обработку данных:

. необходимых для доставки почтовых отправлений организациями
почтовой связи;

a

a данных, работа с которыми проводится в целях исполнения обрашения
включающих в себя только фамилию, имя и отчество субъекта;

(запроса) субъекта персонЕlльных данных, трудового или иного

договора с ним, однократного пропуска в здание или в иных

ан€rлогичных целях;



содержащих конфиденци€lльные
|.7 . Передача персон€lльных

установленньн
персонапьных

Федеральными
данных" и от 02.05.200б Ns 59-ФЗ "О порядке

данные, запрещается.
данных допускается только
законами от 27.07.2006 Ns

. обработка которых осуществляется без средств автоматизации.
1.5. Порядок ведения перечней персон€rльных данных
подр€вделениях МБДОУ утверждается лок€шьным актом.

в структурных
Осуuдествлять

обработку и хранение конфиденци€lльных данных, не внесенных в перечень,

запрещается.
1.6. Работникам, осуществляющим обработку персон€lльных данных,
запрещается сообщать их устно или письменно кому бы то ни было, есЛи ЭТО

не вызвано служебной необходимостью, а также оставлять материаJlьные

носители с персон€шьными данными без присмотра в незапертом помецдении.

После подготовки и передачи документа в соответствии с резолюцией файлы
черновиков и вариантов документа должны переноситься подготовившим их

работником на маркированные носители, предн€вначенные для хранения
персонzlльных данных. Без согласования с руководителем МБДОУ
формирование и хранение баз данных (картотек, файловых архивов и др.),

обращений граждан Российской Федерации", действующими инструкциями
по работе со служебными документами и обрачениями цраждан, а также По

письменному поручению (резолюции) вышестоящих должностных лиц.

1.8. Запрещается передача
электронной почте за
законодательством РФ и

данных по телефону, факсу,
установленных
по работе со

служебными документами и обращениями граждан. Ответы на запросы

граждан и организаций даются в Toirl объеме,

р€вглашать конфиденци€Lпьные данные, за .

содержащихся в материzrлах зzLявителя или
общедоступных источниках.

который позволяет не
исключением данных,

опубликованных в

1.9. ответственность за защиту обрабатываемых персон€tльных данных
возлагается на работников подразделений ДОУ, осуществляющих ТакУЮ

обработку по договору с оператором, а также на иные лица, осуществляюшие
обработку или хранение конфиденци€шьных данных в Доу. Лица, виновные
в нарушении норм, регулирующих обработку и хранение конфиденциаJIьНых

данных, несут дисциплинарную, административную и уголовную
ответственность в соответствии с законодательством и ведомственными
нормативными актами.

2. Порядок обеспечения безопасности
персональных данных, осуществляемых
автоматизации
2.|. Обработка персонulльных данных, осущестВляемЕUI без использования

средств автоматизации, должна быть организована таким образом, чтобы в

отношении каждой категории персон€lпьных данных можно было определить

в случаях,
152-Фз "о

рассмотрения

персон€lпьных
исключением

действующими
случаев,

инструкциями

при обработке и хранении
без использования средств



места хранения материчtльных носителей персончtlrьных данных и установиТЬ
перечень лиц, осуществляющих обработку.
2.2. При хранении матери€tльных носителей необходимо соблюдать УслоВиЯ,
обеспечивающие сохранность персонЕtльных данных и исклЮчаЮЩие

несанкционированный доступ к ним. Лица, осуществляющие обработку
персон€lПьныХ данныХ без использования средств автоматизатIиИ, должны
быть проинформированы о факте обработки ими персон€rльных данных,
категориях обрабатываемых персонЕuIьных данных, а также об особенностях
и правилах выполнения такой обработки.
2.3. Необходимо обеспечивать рЕвдельное хранение персонаJIьных данных
(материальных носителей), обработка которых осуществляется в р€вличных
целях. При фиксации персональных данных на материЕlльных носителях не

допускается на одном матери€lльном носителе рtвмещать персонапьные

данные, цели обработки которых заведомо не совместимы. ,Щля обработки
персонirпьных данных каждой категории должен использоваться отдельный
материаJIьный носитель.
2.4, При несовместимости целей обработки персонzrльных данных,
зафиксированных
обработки одних

на одном матери€шьном носителе, и невозможности
, персон€rпьных данных отдельно от других,

зафиксированных на том же носителе, должны быть приняты меры по

обеспечению р€tздельной обработки персонЕ}льных данных, исключаюrцие
одновременное копирование иных персонаJIьных данных, не подлежаЩих

распространению и использованию.
2.5. Уничтожение или обезличивание всех или части персон€Lльных данных
(если это допускается материальным носителем) производится способОМ,

искJIючающим даrrьнейшую обработку этих персон€}льных данных С

сохранением возможности обработки иных данных, зафиксированных на

матери€lльном носителе (удаление). Уточнение персонаJIьных ДанныХ
производится путем обновления или изменения данных на материzLпьном

носителе, а если это не допускается техническими особенносТяМи

материального носителя, - путем фиксации на том же материапьном
носителе сведений о вносимых В них изменениях, либо путем изготовления
нового матери€rльного носителя с уточненными персональными данными.

3. Порядок обеспечения безопасности при обработке и храненип
персональных данных, осуществляемых С использованием средств
автоматизации
3.1. Безопасность персон€tльных данных при их обработке в

информационных системах, хранении и пересылке обеспечивается с

защиты персон€rпьных данных, включающей специzLпьные

средства защиты информаЦИИ, а также используемые в информационной
помощью системы

системе информационные технологии.



З.2. ,.Щопуск лиц к обработке персон€lльных данных в информационных
системах осуществляется на основании соответствующих р€врешительных
документов и ключей (паролей) лоступа.
3.3. Работа с информационными системами должна быть организована таким
образом, чтобы обеспечить сохранность носителей персоп€tльных данНых и
средств защиты информации, а также искJIючить возможность
неконтролируемого пребывания в помещениях, где они находятся,

посторонних лиц.
З.4. Компьютеры и (или) электронные папки, в которых содержатся фаЙлы С

персон€rльными данными, для каждого пользователя должны быть ЗаЩиЩеНЫ

индивиду€rпьными паролями доступа, состоящими из восьми И более

символов.
З.5. Работа на компьютерах с персоншIьными данными без паролеЙ доступа
или под чужими или общими (одинаковыми) паролями, а также пересыЛКа

персон€lльных данных без использования специЕlльных средств защиты по

общедоступным сетям связи, в т. ч. сети Интернет, запрещается.
3.6. При обработке персональных данных в информационных системаХ
пользователями должно быть обеспечено:

о ИСПОЛЬЗОВаНИе ПРеДНtBНаЧеННЫХ ДЛЯ

носителей информации, встроенных в

съемных маркированных носителей;
о но!опущение физического воздействия на технические средсТВа

автоматизированной обработки персон€Lльных данных, в результате
которого может быть нарушено их функционирование;
постоянное использование антивирусного обеспечения для
обнаружения зараженных файлов il незамедлительное восстановление
персон€lльных данных, модифицированных или уничтоженных
вследствие несанкционированного доступа к

о Н€допущение несанкционированного выноса
и подкJIючения оборудования, а также уд€lления, инстаJIляции ИЛИ

настройки программного обеспечения.
З.7. При обработке персонutльных данных в информационных системаХ

разработчики и администраторы систем должны обеспечивать:
. обучение ЛИЦl использУющих средства защиты информации,

применяемые В информационных системах, правилам работы с ними;
о }Ч9т ЛИЦ, допущенных к работе с персонЕlпьными данными в

информационных системах, прав и паролей досryпа;
о Щот применяемых средств защиты информации, эксплуатационной и

технической
о КОНТРОЛЬ За

документации к ним;

информации,
документациеи;

о ОПИСОНИе СИСТеМЫ ЗаЩИТЫ ПеРСОНаIIЬНЫХ ДаННЫХ.

соблюдением условий использования средств заrциты

предусмотренных эксплуатационной и технической

этого рЕвделов (каталогов)
технические средства, или

ним;
из помещений, установки



3.8. Специфические требования к защите персон€rльных данных в отдельных
автоматизированных системах устанавливаются инструкциями по их
использованию и эксплуатации.
3.9. Работники МБДОУ и лица, выполняющие работы по договорам и
контрактам, имеющие отношение к обработке персон€lльных данных,
должны быть ознакомлены с Инструкцией под расписку.


